DERECHO E INTERNET"

FeErnaNDO GALINDO*

Resumen

Junto con otros profesores iniciamos varias investigaciones interdisciplinares
dirigidas a establecer relaciones entre derecho e informatica. El tema central
de las investigaciones era la comunicacién juridica, y mas en concreto, el
estudio de las posibilidades de poner a disposicién de juristas, por medio
de tesauros, el almacenamiento y la recuperacién de documentacion juridica,
utilizando como instrumento auxiliar las Tecnologias de la Informacién
y la Comunicacién. En cuanto Internet se hizo real aparecié otro tipo de
investigacion: se considerd cudles eranlos requisitos a satisfacer para garantizar
los derechos de las personas a comunicar libremente sus pensamientos en la
recuperacién o acceso a la informacién. Estos trabajos fueron los dedicados a
gestion de la identificacién y firma electrénica. En la actualidad volvemos a la
idea de tesauro combindndola con la de firma, intentando poner en practica
el objetivo de construir sistemas que permitan, utilizando internet en la
mayor medida posible, a todos los ciudadanos en la sociedad en red, el libre
acceso y recuperacion de documentacién juridica. Labor que es consecuencia
de las virtualidades de internet: es posible realizar trabajos conjuntos, de
caracter “colaborativo”, entre grupos de investigacion dedicados a derecho
e informdtica que permitan dicho amplio y, a la vez, concreto acceso. Este
fue el punto de partida para establecer la Red Juridica para la Sociedad
de la Informacién: LEFIS (Legal Framework for the Information Society),
organizacién fundada por el grupo de investigacién.

Palabras clave.- Derecho e informatica - Sociedad en red - Tecnologias de la
informacién y la comunicacién - Red LEFIS.

Abstract
Jointly with other professors, we began several interdisciplinary investigations
aimed at establishing relations between the law and information technology.
The central subject of the investigations was the legal communication, and
more specifically, the study of the possibility of providing scholars, through
thesaurus, with the storage and recovery of legal documentation, using the
information and communication technologies as an auxiliary instrument. As
soon as the Internet was materialized, another type of research appeared,
considering the requirements to be met to guarantee the rights of persons
to freely communicate their thoughts in the recovery of or access to the
information. The referred works were those dedicated to the management
of electronic identification and signature. At present, we return to the idea
of the thesaurus combining it with the idea of the signature, in an attempt to
put into practice the goal of building a system that will allow —making use of
the Internet as much as possible — all citizens in the online society, free access
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to and the recovery of legal documentation. A task that is a consequence of
the virtual qualities of the Internet: joint works, of a “collaborative” nature
can be carried out among research groups engaged in law and information
technology that will enable the referred wide and, at the same time, specific
access. This was the starting point to establish the Legal Framework for
the Information Society or LEFIS, an organization founded by the research

group.

Key words: Law and Information Technology - online society - Information
and Communication Technologies - LEFIS network.
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1. INTRODUCCION

El presente trabajo quiere introducir a la relacién entre derecho e internet
a partir de la experiencia desarrollada en derecho e informatica, contando
con determinados datos: el cambio del objeto de interés que ha acarreado la
aparicion de internet para un conjunto de investigaciones que fueron iniciados
en los afios ochenta del pasado siglo y que se mantienen hasta la actualidad.
El procedimiento va a permitir expresar algunas de las implicaciones que
comporta el uso de internet en el terreno del derecho y la informatica.

El trabajo quiere dar cuenta, en concreto, de varias investigaciones, realizadas
desde los afos ochenta hasta la actualidad, caracterizadas por el hecho de que,
tomando como objetivo guia de las mismas la elaboracién de propuestas orien-
tadas a promover el cambio de las practicas juridicas en sociedades democrati-
cas, han utilizado como instrumento para construirlas los recursos tecnolégicos
propios del momento histérico estudiado, una vez que el desarrollo tecnolégico
es uno de los causantes de los cambios sufridos por las actividades de los profe-
sionales del derecho a lo largo del periodo, asi como ha posibilitado el estableci-
miento y consolidacion de la “sociedad en red”! en la que vivimos.

Las referencias tecnolégicas concretas utilizadas han sido:

1. Las virtualidades de los sistemas de recuperacion de documentacion, que
permitieron ampliar y expandir el acceso del contenido de las normas ju-
ridicas a los ciudadanos, desde mediados de los ochenta, facilitando su
salida del circulo limitado del conocimiento de las mismas por los espe-
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cialistas en derecho, colaborando asi a posibilitar la puesta en accién del
principio democréatico que establece que la ley es la voluntad del pueblo,
creada por sus representantes en asamblea en nombre del pueblo?.

2. El uso de las técnicas criptograficas como instrumentos de garantia demo-
cratica de la expansion de internet, al constituirse las mismas como medio
de preservar la puesta en practica de los principios juridicos fundamen-
tales del Estado de derecho, especialmente los referidos a la salvaguarda
de las libertades de expresion y opinion, desde mediados de los noventa,
en relacion al uso de las tecnologias de la informacién y la comunicacion
(TIC) en la transmision y recepcion de comunicaciones?, y

3. El uso democratico de las TIC en la practica juridica profesional diaria
como instrumentos inevitables para la puesta en realidad de la “sociedad
en red”, en relacion a la procuracién de servicios publicos por parte de las
administraciones e imparticién de justicia a través de los procedimientos
judiciales propios del Estado de derecho, que se prevé tengan lugar en la
actualidad y préximos afios (Saarenpéd, 2008).

De todo ello trata este trabajo. Con lo cual nos ocupamos aqui de presen-
tar, resumidamente, las actividades principales realizadas por el grupo in-
terdisciplinario de investigacién denominado “Proteccién de datos y firma
electronica”, en relacion a los siguientes objetos de investigacion:

1. Tesauros juridicos.

2. Uso de mecanismos de identificacion de personas.

3. Establecimiento democrético de la sociedad en red con respecto al ejercicio
de actividades juridicas por profesionales del derecho, y

4. Constitucién, implantacion y mantenimiento de la red LEFIS® junto con
otros grupos de investigacién, como forma de hacer operativa en la
“sociedad en red” la relaciéon entre derecho e internet en el ambito del
derecho y la informatica.

Cada apartado de este trabajo (del 2 al 4) se dedica a la presentacién de las
investigaciones. El ultimo apartado (5) propone una conclusion.

2. TESAUROS
En la segunda mitad de los ochenta del siglo XX, cuando se trataba de

explorar las posibilidades que ofrecian las “Tecnologias de la informacién y
la comunicacién (TIC) al &mbito juridico, iniciada la aplicaciéon de dichas TIC
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a la gestion de la administracion de justicia en juzgados y tribunales, parecia
adecuado, a efectos de considerar posibles consecuencias de dicha aplicacién
en la actividades juridicas propias del Estado de derecho y despertar interés
sobre la materia a futuros juristas formados en las facultades de derecho,
tomar como referencia para la exploraciéon de dichas posibilidades a teorias
del derecho que preconizaban realizar un estudio del derecho a partir de las
caracteristicas propias del lenguaje de las normas en cuanto expresién formal
de las leyes aprobadas en el Parlamento por los representantes democraticos
de los ciudadanos.

Existia en la época un amplio consenso doctrinal que estimaba que teorias y
técnicas TIC deberfan auxiliar a la generacion automatica de normas (Sanchez-
Mazas, 1978) (DeBessonet, 1984).

El establecimiento de colecciones de palabras, convenientemente estudiadas
y depuradas, expresivas de textos juridicos o problemas juridicos, recopiladas
en forma de diccionarios o tesauros era la primera fase del trabajo a realizar,
que estaba destinado a la generacién posterior de normas.

Ello era todavia mas factible si ocurria, como asi se queria hacer en las investi-
gaciones emprendidas por el grupo, que se consideraban variantes de dichas
teorias del derecho las posibilidades que ofrecfan aspectos concretos de la dis-
cusion filoséfico-juridica del momento. Especialmente los estudios realizados
desde la teorfa de la argumentacién juridica sobre las diferentes actividades
propias de los profesionales del derecho en el Estado de derecho: interpreta-
cion y aplicacion de las leyes fundamentales (Aarnio, Alexy, Peczenick, 1981)
(Habermas, 1981).

A estos efectos, conjuntamente con varios profesores procedentes de las ma-
tematicas (algebra y estadistica), y de las materias dogmaticas que se explican
en las facultades de derecho desde el siglo XIX (en concreto derecho civil,
derecho penal y derecho administrativo), comenzamos (desde la filosofia del
derecho), en la época senalada (mediados de los ochenta), a realizar investi-
gaciones interdisciplinares relacionadas, en el marco teérico sefialado, con los
resultados mas provechosos para la época de las TIC: sus posibilidades para
almacenar y recuperar documentacion juridica, y para representar el conoci-
miento juridico por medio de los lenguajes de programacién logica.

Con esto se pone de manifiesto que el objetivo de las investigaciones iba mas

alla de la recuperaciéon de documentacion. Se queria, también, utilizar las
posibilidades que ofrecian los programas denominados “sistemas expertos”
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para acceder y recuperar textos juridicos de interés local. El ejemplo inicial
quedé constituido por la legislacion de caracter civil propia de la Comunidad
Auténoma de Aragoén en Espaiia.

Con ello se queria poner a disposicion de expertos juridicos y ciudadanos di-
cha normativa utilizando como herramienta auxiliar didlogos y argumentos
tipicos en los que quedaban esquematizadas o representadas las actividades
juridicas.

A esta investigacion la denominamos construccion de un tesauro juridico in-
teligente®.

Las consecuencias de estas actividades fueron excelentes en lo que se refiere
a la construccién de bases de datos juridicas integradas por legislacion, juris-
prudencia y doctrina sobre una materia de especial interés en la Comunidad
Auténoma como el derecho historico y vigente de Aragon’. En efecto, fruto
de las investigaciones fue el establecimiento de canales, las expresadas bases
de datos, que permitian acceder a juristas y ciudadanos interesados el conte-
nido de un derecho cuya vida fue limitada por razones histéricas: la tenden-
cia centralizadora que se asent6 en Espafia a partir del XVIII por influencia
del racionalismo ilustrado propio de la organizacion del poder politico de la
época, tendencia rectificada a partir del establecimiento de la Constitucién
espafiola de 1978, basicamente, reconocedora del Estado de las Autonomias y
del ejercicio del principio politico de separacion de poderes por las entidades
autonémicas.

Distinto fue el resultado de las investigaciones en lo relativo a la construccién
de sistemas expertos, que facilitaran a ciudadanos y especialistas el acceso a
textos juridicos concretos referidos al ejercicio de derechos propios facultados
por el ordenamiento. Estos sistemas, efectivamente, se construyeron pero
no pudieron pasar de la fase de prototipo®, siendo expresados en forma
de programas construidos en lenguajes de programaciéon propios de la
denominada inteligencia artificial.

Los sistemas expertos eran programas que respondian a través de didlogos
a posibles preguntas simples referidas a cuéles son algunas de las normas
especificas, distintas a las generales espafolas, que regulaban la obtencién de
la mayoria de edad en la Comunidad Auténoma de Aragén.

Mas adelante se desarrollaron por el grupo otras investigaciones que repre-
sentaban no tanto el contenido de normas cuanto que el de acciones procesa-

Revista Oficial del Poder Judicial: Afio 3, N°5 /2009 347



Fernando Galindo - Derecho e internet

les a plantear en un juzgado o tribunal sobre determinada materia®. Con ello
se incremento la eficacia del modelo pero este seguia sin poder probar su uti-
lidad al faltar los recursos e interés con los que pasar a la prueba “industrial”
del mismo.

La conclusién alcanzada en estas investigaciones estaba referida a que su
planteamiento era preliminar, hablando en términos tecnolégicos, y a que no
existia interés por la aplicacién de las mismas. En aquellos tiempos comenza-
ba la lenta explotacion de la documentacion juridica que quedaba almacenada
en soporte digital por empresas e instituciones ptublicas. Se observé que en
la época no era posible obtener, al menos en el contexto espafiol, resultados
précticos, programas o aplicaciones originadas a partir de este tipo de inves-
tigacion.

Hay que decir que en cambio, si que se obtuvo como producto de las investi-
gaciones referidas detallados estudios y aproximaciones referidas a la expre-
sién de las caracteristicas propias de la actividad del acceso a textos juridicos,
y del resto de actividades profesionales de juristas!’, asi como al concepto de
derecho, llegando a definir a este como actividad justa de juristas con relacién
a textos juridicos (Galindo, 1993)'.

3. IDENTIFICACION

En cuanto lared internet se hizo operativa, comenzando a ponerse en accién las
comunicaciones en tiempo real por medio del uso de las TIC, al, inicialmente,
poderse enviar y recibir mensajes a través del correo electrénico, o comprar
productos a proveedores de bienes y servicios a través de internet, mediante
lo que muy pronto se denominé comercio electrénico, se consideraron como
objetos de investigacion propios del grupo, los siguientes:

1. La continuacioén del desarrollo de propuestas dirigidas a auxiliar a las
actividades juridicas utilizando sistemas de recuperaciéon de informacion,
auxiliados por las telecomunicaciones, mas sofisticados, en relacién a dominios
concretos'2.

2. La elaboraciéon de propuestas dirigidas a garantizar los derechos de
personas concretas a comunicar sus pensamientos y decisiones libremente
en el momento de transmitir y recibir informacién, utilizando recursos que
posibilitaban una mayor y mejor recuperaciéon de informacion juridica, en
forma adaptada a necesidades concretas de usuarios identificables. Estos
fueron los trabajos dirigidos a garantizar la gestiéon de la identificacion de
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emisores y receptores de mensajes y la garantia de la preservaciéon de la

integridad del contenido de los mensajes por medio de la firma electrénica’®.

Estas investigaciones han sido desarrolladas desde la segunda mitad de los
noventa.

Las investigaciones sobre elaboracion de sistemas de recuperacion de docu-
mentacién juridica estuvieron influidas por el hecho de que en Espafia el ac-
ceso libre a la documentacién juridica por todos los ciudadanos se produjo
por iniciativa de las instituciones ptublicas responsables de su creacién, pau-
latinamente, desde la segunda mitad de los afios noventa. En otros paises no
tuvieron lugar estas iniciativas publicas. Esto hizo que en Espafa no surgiera
la necesidad del establecimiento de centros de investigaciéon que se ocuparan
de hacer publicos, de forma no oficial, los textos juridicos utilizando las TIC.

Se entendia facilmente el surgimiento de dichos centros de investigacion.
Segtin los principios del Estado de derecho las normas son de acceso publico:
las elaboran los representantes de los ciudadanos. Si solo eran accesibles
en su literalidad mediante la utilizaciéon de sistemas de recuperaciéon de
documentacién cuyos propietarios eran empresas, cuyos servicios debian ser
pagados por sus usuarios, no se satisfacian los principios de libre acceso a
los textos juridicos. Los centros de investigacion de otros paises se ocupaban,
por ello, de romper esta dinamica de comercializacion de la difusién de los
textos juridicos almacenados en formato digital, promoviendo su publicidad
mediante el establecimiento de colecciones documentales “no oficiales” “on
line” abiertas al acceso de las mismas por todos los ciudadanos!*.

En cambio en Espafia, como decimos, la legislacion y los reglamentos
administrativos se han hecho accesibles por los canales oficiales a cualquier
persona, libremente, en internet desde 1995%. Desde esas fechas el Boletin
Oficial del Estado, 6rgano oficial de publicacién de las normas estatales estd a
disposicién de los ciudadanos. Lo mismo ocurre, practicamente, con respecto
a las normas promulgadas por todas las comunidades auténomas.

Estas iniciativas se generalizaron formalmente a partir de 1 de enero de 2004.

En lo referido a la documentacién judicial, en 1997 el Consejo General del
Poder Judicial estableci6 el Centro de Documentacion Judicial como entidad
responsable para hacer publicas las sentencias del Tribunal Supremo, los
Tribunales Superiores de Justicia de las Comunidades Auténomas, Audiencias
y otras entidades judiciales.
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El campo de acciéon de las empresas quedaba abierto, en uno y otro caso, en
el sentido de que ellas, siguiendo las pautas establecidas para el tratamiento
y recuperacion de documentacién juridica por el Consejo de Europa, la
Comunidad Europea y las normas propias de cada pais, podian dar acceso a
dicha documentacion utilizando sistemas derecuperacién desarrollados porlas
mismas, percibiendo a cambio de sus servicios el importe correspondiente.

Estas circunstancias originaron que el grupo de investigaciéon centrara su
trabajo, no tanto en la construccién de sistemas genéricos de recuperacién de
documentacién juridica, cuanto que en la construccién de sistemas de ayuda
a las decisiones juridicas hechas por instituciones concretas, o por la propia
administracion, losjuzgadosy los profesionales del derecho, utilizando nuevos
sistemas TIC, como el correo electrénico e internet, cuyo uso comenzaba a
generalizarse en la época considerada (segunda mitad de los noventa)™®.

La estrategia permiti6 fijarse en el estudio de los cambios organizativos y
funcionales que estos usos reclamaban de las diferentes organizaciones y
agentes juridicos. Es por ello que a comienzos de los afios dos mil el estudio
se centr6é en lo que se iniciaba en la época nominandolo con la expresiéon
gobierno electrénico o administracion electrénica, pudiendo estudiarse asi la
expansion del uso de las técnicas de gobernanza, o de eficacia, en la accién
juridica de las administraciones publicas!’.

A la vez se puso especial énfasis en el estudio de las caracteristicas y
requisitos de la transmisién y recepcion de mensajes electronicos utilizando
internet. Especialmente se estudiaron sus virtualidades (las posibilidades de
comunicarse en tiempo real con interlocutores situados en cualquier lugar
del mundo), sus debilidades (las posibilidades de conocerse por terceros
el contenido de los mensajes y la suplantacion de emisores o receptores de
mensajes) y la solucion a estas tltimas. Solucion que, desde la segunda mitad
de los noventa, quedo centrada, especialmente, también normativamente, en
el uso del cifrado de clave publica, al considerarlo como un recurso adecuado,
capaz de solventar las debilidades de los sistemas de comunicaciones
facilitados por internet consistentes en el hecho de que las comunicaciones
realizadas con este recurso eran susceptibles de ser vistas, modificadas y
falsificadas por terceras personas.

Era el momento de la promulgacion de directivas europeas y normas estatales
centradas en la regulaciéon de la “firma electrénica”, la construccién de
infraestructuras de clave publica y la regulacion de los servicios de la sociedad
de la informacion, que permitian hacer realidad dicha normativa'®.
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De aquellos afos (mas precisamente: de 1997 a 2000) son los trabajos del gru-
po destinados a discurrir, junto a juristas como notarios, registradores de la
propiedad, procuradores de los tribunales y abogados, sobre las caracteris-
ticas que debia tener la confianza en el uso de las TIC cuando se recurria a
internet, y a proponer la construccién de instituciones o sistemas, entidades
de certificacién de clave publica, dedicados a potenciarla y promoverla aten-
diendo a los principios propios del Estado de derecho®.

Se hablaba de confianza porque la utilizaciéon de las claves ptublicas como re-
curso para establecer la solucién a las debilidades de las comunicaciones de
internet mediante el uso de su cifrado, requeria el establecimiento de servicios
de infraestructura de clave puablica, que tenian como funcién asegurar que la
clave identificativa de los mismos usuarios o de los mensajes enviados cifra-
dos era propia de una u otra persona que habia confiado sus datos personales
como titular de la clave a una tercera parte: la entidad titular de la infraestruc-
tura de clave publica. La confianza requeria depositar informacién personal
en terceras partes, con el fin de lograr una identificacién segura en internet
utilizando claves ptblicas, o lo que es lo mismo en la practica del comercio he-
cha utilizando los medios de comunicacion (las TIC)® o, mas recientemente,
en el acceso a los servicios ptiblicos a través de lo que se ha venido a denomi-
nar administracién electrénica o gobierno electrénico.

En esta época el grupo constituy6 entidades de certificacién de clave ptablica
junto a notarios?' y registradores, que sirvieron de base para el establecimiento
de entidades de certificacién no oficiales administradas por el grupo de
investigacion, que son utilizadas en la actualidad en ambitos docentes y de
investigacion?.

4. LA SOCIEDAD EN RED

Por el desarrollo tecnolégico sucedido en los dltimos afios, a nadie le puede
extrafiar que en la actualidad sea posible el funcionamiento de la sociedad
en red, también denominada sociedad omnipresente®. Es decir, el funciona-
miento de una sociedad en la que se puede realizar actividades concretas,
con obtencién instantanea de efectos juridicos y econémicos para las mismas,
desde cualquier lugar (el de residencia habitual u otro), siempre que se cuente
con una conexién TIC.

Asi es: la realizacion de actividades a distancia como compraventas de pro-
ductos, obtencién de servicios publicos (certificados, cobro de pensiones), sa-
tisfaccion de obligaciones como personas y ciudadanos (pago de tributos),
transacciones econémicas, transacciones bancarias, trabajo desde casa o a dis-
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tancia, aprendizaje, visionado de peliculas, visionado de televisién, consulta
de documentacion, uso de medios audiovisuales, realizacién de juegos [...]
son posibles, teniendo los correspondientes efectos, siempre que se cuente con
herramientas TIC y mecanismos que permitan, especialmente, como hemos
visto en el apartado anterior, la identificacién fiable de quienes las realizan.

Por lo mismo, también es posible, utilizando idénticos recursos, la realizacién
a distancia de actividades propias de profesionales del derecho: envio y
recepcién de notificaciones, transmisiéon de documentos, grabacién en video
y audio de procesos judiciales, realizacion de testificaciones, presentaciéon de
informes de peritos, interrogatorios a testigos y acusados, declaraciones de las
partes en un proceso |[...].

Ha de tenerse en cuenta, ademas, que ello es propiciado por el hecho de que
desde una perspectiva politica, vivimos hoy en la sociedad de la gobernanza,
expresion en la que se resume la puesta en practica por las instituciones
publicas del ideal de eficiencia y sus reglas, ya probadas en el ambito privado:
en la gestion de empresas, en la gestion administrativa, y que estas reglas
se van convirtiendo progresivamente en reglas de accién propias de la
administraciéon publica o de la administracién de justicia, en convivencia con
otros principios juridicos de accién como son los de participacion y legalidad
propios del Estado de derecho®.

Todo lo cual significa que han venido a introducirse en el dmbito juridico
pautas de accién que no son las que lo regian hasta hace poco. Especialmente
ha cobrado trascendencia el uso de las técnicas de gestion desarrolladas en el
ambito empresarial, a diferencia del pasado en el que la gestion de caracter
administrativo o judicial estaba ordenada, basicamente, por la aplicacién del
principio de legalidad.

Los cambios estan reconocidos institucionalmente: hay que tener en cuenta la
existencia de normas referidas a cambios organizativos o procesales de la admi-
nistracién de justicia, por ejemplo, que han plasmado en la reforma de la oficina
judicial. Estas normas distinguen funcional e institucionalmente entre la labor
del juez, que toma decisiones judiciales propiamente dichas, y la del secretario
o personal auxiliar, que se ocupan de la gestion de la tramitacion de las mismas,
o propugnan el establecimiento de cartas de servicios en dicha administracion.

Es otro hecho, prescrito por la legislacion, el uso de las TIC para agilizar las
comunicaciones que tienen lugar entre los juzgados y, por supuesto, entre los
ciudadanos y las oficinas responsables de los servicios ptblicos, justamente
con el fin de mejorar la calidad de los servicios prestados a los ciudadanos.
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Estas circunstancias han hecho al grupo continuar, con mayor razén que la exis-
tente en los afios ochenta, las lineas de investigacion dirigidas a estudiar y com-
prender cuéles son las caracteristicas de las actividades juridicas democréticas
en la sociedad en red, y a proponer a futuros juristas pautas de aprendizaje y
reflexién criticas, coherentes con la dotacién de las competencias profesiona-
les que son precisas para realizar dichas actividades, con el fin de que puedan
realizar conscientemente, reflexivamente, criticamente, democriticamente, su
trabajo®. Trabajo que tiene caracteristicas distintas al de tiempos recientes en
los que, por ejemplo, la funcién de las TIC quedaba reducida a ser la de buenos
instrumentos auxiliares o mejoradas maquinas de escribir, o programas que
facilitaban, genéricamente, la recuperacion de documentacion juridica.

Con ello se responde al hecho de que en la actualidad es posible que personas
concretas ejerciten sus obligaciones y derechos como profesionales del
derecho, trabajador, profesional, estudiante, propietario, vendedor, usuario,
comprador o ciudadano desde una terminal TIC: ordenador o teléfono mévil,
por ejemplo, a la vez que quedan preservadas las garantias que establecen
los ordenamientos democraticos al ejercicio de los respectivos derechos y
obligaciones.

Es por ello que en la actualidad el grupo contintia poniendo en practica la
idea de elaborar un “tesauro juridico inteligente” que permita un acceso in-
dividualizado a documentacién juridica, o lo que es lo mismo continda la
construccién de sistemas de recuperaciéon de documentacion, junto a la de in-
fraestructuras de clave publica que dan confianza al uso de la firma electréni-
ca, intentando hacer real el objetivo de construir sistemas que permitan, en la
mayor medida posible, a personas legitimadas, el libre acceso, la transmisién
y la recuperacién de documentacién juridica utilizando internet y poner en
préctica el ejercicio de derechos y deberes que proporciona el derecho, usando
su idioma propio, sea el que sea tanto el lugar fisico en el que dicha documen-
tacion juridica se encuentre almacenada, como el lugar desde el que la misma
se quiera utilizar.

A los efectos indicados el grupo de investigacién, junto a otros grupos, rea-
liza aportaciones doctrinales dirigidas a entender esta realidad, a la vez que
disefia, a modo de ejemplo, ofertas docentes, médulos, orientados a la ejerci-
tacion de profesionales del derecho y estudiantes (sean o no juristas) en las
competencias y habilidades que les son requeridas por las caracteristicas de
las funciones juridicas a desarrollar en el contexto del Estado de derecho, fo-
mentando la democracia, la gobernanza y las potencialidades que ofrece la
sociedad en red.
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Las aportaciones tienen un triple caracter:

1. Por un lado, hacen referencia al contenido de la docencia, que ha de tener
propuestas de contenido adaptadas a las necesidades de funcionamiento de
la organizacion de la sociedad democrética e instituciones juridicas en red*,
2. Por otro, son primeros ensayos para el ejercicio de las actividades juridicas
enlasociedad enred, considerando la complejidad que conlleva una actuacién
profesional democrética en dicha sociedad, estando dirigida la experiencia
del campus virtual sobre derecho y TIC que el grupo constituye para la
satisfaccion de este objetivo?, y;

3. Las aportaciones son colectivas y realizadas gracias a internet. En efecto:
las actividades son posibles porque el grupo ha creado la red LEFIS (Legal
Framework for the Information Society), “motor” internacional para investi-
gacion, desarrollo y docencia en relacién a derecho e informatica en la socie-
dad en red.

A todo ello nos referimos a continuacion.
4.1. Materias

Las materias, médulos o contenidos docentes, son respuesta a elencos de
competencias y habilidades para el jurista que han sido precisadas por el grupo
de investigacion, siguiendo las pautas de reforma docente propuestas por el
proceso de cambio de la docencia universitaria europea (Espacio Europeo
de Ensefnanza Superior: EEES) denominado proceso de Bolonia, a través de
varias iniciativas, en una lista de las mismas (competencias y habilidades)
como la siguiente:

- Acceso a textos legales.

- Aplicacion de los conocimientos a la practica.

- Capacidad de razonar y argumentar juridicamente.

- Comprensioén e interpretacion de las normas juridicas y aplicacién a la
préctica.

- Conocimientos sobre derecho de las TIC.

- Interpretar las normas conforme a las circunstancias del caso y a la realidad
social del momento en que deben ser aplicadas.

- Saber presentar informacién verbal y visualmente.

- Trabajar en equipo.

Las denominaciones de temas, materias o médulos docentes, a tratar para ad-
quirir experiencia en competencias y habilidades profesionales se encuentran
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recogidas en la siguiente lista de cursos que constituye la oferta docente tipica
de los grupos de investigacién que trabajan conjuntamente sobre la materia:

* Cursos en espariol:

- Administracion electrénica.

- Administracién electrénica y gobierno digital.

- Alfabetizacion digital y gestion del patrimonio bibliografico .

- Archivos: derecho de acceso.

- Aspectos institucionales de la administracion electrénica.

- Aspectos penales de la actividad bibliotecaria y archivistica.

- Certificados digitales y firma electrénica: una nueva forma de identificarse
en internet y con las administraciones.

- Cibercriminalidad.

- Contratacién a distancia: comercio electrénico.

- Derecho y gobernanza.

- Documentos juridicos y estandares.

- Ftica y legislacion para ingenieros.

- Filosofia del derecho.

- Firma electrénica.

- Gobierno electrénico.

- Las bibliotecas: derecho de acceso versus propiedad intelectual.

- Marco juridico y deontolégico de la actividad documental.

- Observatorios de la sociedad de la informacién.

- Oficinas de notarios y registradores: documentos y derecho de acceso.

- Ordenadores, méviles e Internet.

* Cursos en inglés:

- Company, law and management.

- Computer law in an international perspective.

- Computers and law.

- Copy right law.

- Cybercrime.

- Data protection.

- E-governance and egovernment.

- E-government activities for environmental information.
- Electronic government.

- Forensics computing.

- Foundations of private law.

- ICT (Information and Communication Technologies) in legal domain.
- Information law.

- Information security law.
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IT (Information Technologies) law.
- Jurimetrics.

Law in information society.

Legal aspects of electronic comerse.
Legal informatics.

Legal knowledge management.

- Special topics in legal informatics.

e Curso en aleman:
- Gewerblicher Rechtsschutz.

* Cursos en portugués:

- Gobernanza y constitucion.

- Informatica juridica.

- Propriedade intelectual na sociedade da informacao.

Las materias sefialadas se ofertan agrupadas por especialidades o titulos do-
centes. Las adoptadas hasta este momento, que son ofrecidas como docencia
de postgrado o formacion permanente, son, en concreto®:

1. Master (60 ECTS) en Marco Juridico para la Sociedad de la Informacién,
cuyas asignaturas obligatorias se denominan: ordenadores, moéviles e inter-
net, documentos juridicos y estandares y derecho y gobernanza.

2. Diplomas de especializacion (30 ECTS) en: oficina judicial, otras oficinas
juridicas (abogados, notarios, procuradores [...], administracion y gobierno
electrénicos, gobernanza, comercio electrénico: marco juridico y ética y legis-
lacion para ingenieros.

3. Ademas las asignaturas que integran el Master y los Diplomas pueden
realizarse en forma individual (6 ECTS).

A partir del curso 2008-9 se ofrecen contenidos docentes que integran ense-
fianza oficial dirigida a la obtencion de titulaciones de grado y de postgrado
referidas a derecho, gestion empresarial, documentacién o ingenierias, oferta-
dos desde Centros situados en los varios paises en los que se sitdan los grupos
de investigacién y docencia que participan en las iniciativas docentes consti-
tuidas dentro de lo que se llama el Campus Virtual Compartido en Derecho y
Tecnologias de la Informacién y la Comunicacion.

356 Revista Oficial del Poder Judicial: Afio 3, N°5 /2009



Fernando Galindo - Derecho e internet

4.2. El Campus Virtual Compartido en Derecho y Tecnologias de la
Informacién y la Comunicacién

En la actualidad estos contenidos se desarrollan y ponen en préctica en el
campo de accién que proporciona un campus virtual, promovido por la Unién
Europea, que tiene por objetivo la implantaciéon de estudios sobre derecho y
TIC que se puedan realizar a distancia por parte de estudiantes matriculados
en las universidades que integran el campus®.

En el campus se ofertan, por ahora, los médulos, titulaciones y materias sefia-
ladas en el apartado anterior que, explicadas de una forma tradicional, utili-
zando el recurso a las lecciones magistrales y ejercicios practicos, también son
completadas por contenidos que estan expuestos o son accesibles en internet
atendiendo a necesidades expresadas por alumnos concretos, identificados
mediante el uso por los mismos de las técnicas de cifrado, en concreto de
claves publicas.

Dichas asignaturas se explican también, utilizando médulos adaptados, a es-
tudiantes que tan solo utilizan como recursos de aprendizaje los que se facilita
por internet. La expansion de este tipo de estudios en ensefianzas oficiales a
medio plazo es el objetivo del Campus.

Especialidades y asignaturas se sirven como herramientas auxiliares de los
contenidos de documentos juridicos: manuales, trabajos académicos, infor-
mes, textos legales, sentencias y doctrina, propuestos por el profesor en cola-
boracién con los alumnos, atendiendo a las denominaciones de los estudios,
moédulos, titulos, diplomas y asignaturas en las que se articula la oferta de
aprendizaje.

También se utiliza como referencia los materiales que los propios alumnos
elaboran mediante su estudio y trabajo expresado en forma de Wikipedia a

partir de los médulos que forman parte de la red virtual®.

El material es de libre acceso a los alumnos matriculados como también lo es
el material propuesto por el profesor.

El material o los documentos se recuperan utilizando palabras contenidas en
los mismos que, a modo de tesauros, sirven como palabras de busqueda®.

Las colecciones de palabras seleccionadas por profesores constituyen tesauros
organizados, expresados en el idioma propio de quienes los construyen.
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Mas en concreto, estd en fase de elaboracién un sistema que permitird que la
recuperacion del material de aprendizaje se produzca utilizando los siguien-
tes mecanismos:

1. Palabras contenidas literalmente en los documentos o materiales a
recuperar.

2. Palabras claves seleccionadas por profesores expertos sobre las materias o
documentacién almacenadas, y;

3. Esquemas conceptuales del material, desarrollados por documentalistas
utilizando clasificaciones o esquemas estdndares de conocimiento.

Seran considerados como elementos integrantes del material: los seis
voltmenes de la serie LEFIS (mas de 44 trabajos, expuestos en inglés, espafiol
y portugués)¥, otros escritos, documentos LEFIS, legislacion y jurisprudencia.
La legislacién, reglamentos y jurisprudencia estaran almacenados en sistemas
de libre acceso.

Las herramientas indicadas son el punto de partida para la construccién de una
Wikipedia/Enciclopedia, cuyo uso estard abierto en internet a las consultas
hechas por todo tipo de an6énimos, no identificados, navegantes interesados.

Las herramientas que, en cambio, permitan acceso individualizado a determi-
nada informacién garantizaran su libertad, asegurando el derecho del usuario
a la proteccién de datos personales y a la libertad de consulta, asi como la sal-
vaguardia de su confianza personal, pudiendo utilizar para ello entidades de
certificacion de clave publica que hayan sido elegidas por los usuarios.

4.3. La red LEFIS

Varias instituciones de ensefianza superior, europeas y americanas preferen-
temente®, trabajan, practicamente desde la segunda mitad de los afios 90, en
la elaboracién conjunta de titulaciones, médulos docentes, asignaturas, activi-
dades formativas, proyectos de investigacioén, desarrollo e innovacién, confe-
rencias y materiales auxiliares, dirigidos a la implantacién de un aprendizaje
del derecho acomodado a las necesidades presentes de lo que se viene a de-
nominar la sociedad del conocimiento, y que hoy (desde 1998-9) plasma en la
reforma del Espacio Europeo de Ensefianza Superior (EEES)*.

Las experiencias realizadas permiten contar con las anteriormente expresadas

asignaturas y contenido de grados y postgrados, de ambito juridico-social
y técnico, que han sido y son impartidos tanto en universidades que han
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acomodado su practica docente a las exigencias de la reforma de Bolonia,
como en universidades que todavia no lo han hecho pero que lo haran en un
plazo mas o menos corto®.

Las actividades mencionadas son las propias de la red tematica LEFIS: Legal
Framework for the Information Society (www lefis.org), que esta integrada por
126 instituciones dedicadas a impartir formacién superior, preferentemente,
interesadas en participar en las iniciativas conjuntas que se articulan en los
diferentes formatos que mencionabamos al comienzo de este apartado®.

Las instituciones estan situadas en 44 paises.

El campus virtual mencionado con anterioridad constituye las actividades
desenvueltas desde Octubre de 2007 por 11 universidades, 10 europeas y 1
sudamericana (situada en Brasil). Iniciativa que es posible poner en préctica
en la actualidad gracias a la progresiva implantacién institucional del EEES
y a los recursos que proporcionan los nuevos métodos de aprendizaje”, es
decir: los medios que ponen a disposiciéon del profesorado, estudiantes y
técnicos participantes, 1) los recursos multimedia y la ensefianza a distancia,
2) la globalizacién de las actividades sociales y 3) las posibilidades que a su
dinamizacién les aporta el desarrollo tecnolégico, como sefiala la Declaracion
de Lovaina de Abril de 2009 en su Preambulo, tltima Declaracion relevante
del proceso de reforma del EEES.

Se especifica a continuacién las universidades que participan en el Campus
Virtual Law&ICT indicando el pais y el lugar en el que estan domiciliadas y el
nombre de lainstitucion: Alemania (Miinster), Espafa (La Lagunay Zaragoza),
Finlandia (Vaasa y Laponia: Rovaniemi), Lituania (Mikolas Romeris: Vilnius),
Polonia (Nicolds Copérnico: Torun), Portugal (Instituto Politécnico de Beja),
Reino Unido (Queen’s: Belfast) y Turquia (Bahcesehir: Estambul). Constituye,
también, parte de la oferta docente del grupo la que se realiza, en coordinacién
con las ofertas de las restantes universidades, por la Universidad Federal de
Santa Catalina (Florianépolis, Brasil).

5. CONCLUSION

El trabajo ha puesto de relieve que sin atender al que es el contexto de cada
momento, o lo que es lo mismo, el campo de acciéon propio de los juristas, las
mismas actividades juridicas, y las funciones sociales de las instituciones en
donde se realizan dichas actividades, no es posible realizar investigaciones de
cardcter juridico.
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También ha podido observarse que la toma en consideracion aislada del
producto técnico que aportan los conocimientos técnico-cientificos, e,
incluso, de las hipotéticas derivaciones del contenido abstracto de las propias
normas desarrolladas por la teoria del derecho o los sistemas expertos, son
aproximaciones limitadas, que no permiten evidenciar la relevancia de los
desarrollos, aplicaciones o criticas realizadas ni, lo que aqui es mas importante,
incrementar las virtualidades del propio desarrollo tecnolégico.

El desarrollo tecnolégico solo se ve realmente potenciado cuando se contempla
y usa sus virtualidades mediante la elaboracion de aplicaciones, realizadas por
grupos de investigacion, que estan en sintonia con el campo de accioén propio
de actividades juridicas realizadas en un &mbito juridico democrético.

1 El desarrollo tecnoldgico es uno de los causantes de la sociedad en red o del derecho actual, pero no el
tnico. Por supuesto otro es el fendmeno de la globalizacion, caben otros mas: el de la multiculturalidad, por
ejemplo. Aqui no entramos ni en la resefia ni en el estudio de esos otros motivos, lo que no impide reconocer
que siempre esta presente en el trabajo su relevancia

2 La referencia bésica desde el comienzo de las investigaciones ha sido el trabajo de Jon Bing sobre acceso a
documentacion juridica (Bing, 1984).

3 Un informe de relevancia sobre el tema se encuentra en: Dumortier , J., Kelm, S., Nilsson, H., Skouma,

G. & Vas Eecke , P. The Legal and Market Aspects of Electronic Signatures in Europe. Study for the European

Commission within the e Europe 2005 framework, Leuven, Interdisciplinary Centre for Law and ICT, 2005.

El informe estd accesible en: http://ec.europa.eu/information_society/eeurope/2005/all_about/security/

electronic_sig_report.pdf (Consultado el 18 de agosto de 2009).

El grupo fue reconocido como grupo de investigacion por el Gobierno de Aragén en 2003. Recibe financiacion

anual de este Gobierno en forma complementaria a la financiacion obtenida en concursos publicos y mediante

la realizacion de proyectos de I+D. El grupo esta integrado por 16 miembros que trabajan en la Universidad
de Zaragoza, la Universidad de San Jorge y la Diputacién Provincial de Zaragoza. Los miembros del grupo
trabajan en Derecho, Matematicas, Documentacion e Informética. Hay informacion sobre las actividades
desarrolladas por el grupo en: http://www.lefis.org/index.php?option=com_content&task=view&id=173&It

emid=511 (Consultado el 18 de agosto de 2009)

> www.lefis.org. LEFIS es una marca europea registrada. En concreto tiene el numero 005625132. El registro

esta publicado el 10/12/2007 en el Bolletin of comunitarian marks niumero 2007/066.

Galindo, F., «<El derecho, ;habla o lenguaje? Una aproximacion a su caracter a través de la informatizacion

de una disposicion juridica». En: Martin Vide, C., (ed.). Lenguajes Naturales y Lenguajes Formales. Barcelona:

Facultad de Filologia, 1985.

7 Ver: http://www.unizar.es/derecho/standum_est_chartae/ (Consultado el 18 de agosto de 2009).

8 Otro ejemplo que mostrd las posibilidades limitadas del uso de estos recursos en derecho fue el sistema

experto sobre el Latent Damage Act de1986 (Capper, Susskind, 1988).

Galindo, F. «Expert Systems as Tools for the Explanation of the Legal Domain: The ARPO Experiences». En:

Expert Systems with Applications. An International Journal, vol. 4, 1992.

Galindo, F. «The legal decision as a political problem. A starting point for a profitable relationship between

Al and Law». En: Adversarial Reasoning and Artificial Intelligence and Legal Reasoning. Workshop Notes from

the Eight National Conference on Artificial Intelligence (AAAI-90), Boston, 1990.

Sobre el concepto comunicativo de derecho, ver también: Galindo, F. «The communicative concept of law».

Journal of legal pluralism and unofficial law. Vol. 41, 1998.

12 Baaz, M., Galindo, F., Quirchmayr, G., Vazquez, M. «The appplication of Kripke- Type structures to

regional development programs». En: Marik, V., Lazansky, ]., Wagner, R., (eds.). Database and Expert Systems

Applications. Springer verlag. Heidelberg, 1993.

Pastor, J., Delgado, J., Galindo, F., (eds.). Criptografia, Privacidad y Autodeterminacion informdtica. Zaragoza:

Facultad de Derecho y Centro Politécnico Superior, 1995.
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Este es el movimiento “Law via the Internet”. Las conferencias realizadas desde 1997 estan situadas en:
http://www ittig.cnr.it/Law ViaThelnternet/index.php?option=com_content&view=article&id=16&Itemid=6
1 (Consultado el 18 de agosto de 2009) .

Se pueden localizar referencias sobre esta evolucion en Espafa en:
http://www.poderjudicial.es/eversuite/GetDoc?DBName=dPortal&UniqueKey Value=%2025039&Download
=false&ShowPath=false (Consultado el 18 de agosto de 2009).

16 Un temprano y concreto ejemplo en relacién con las actividades de la Administracién Publica e Internet
estan en: Galindo, F., Mufioz, J.F., Rivas, A. «Elaboracién de un plan estratégico para la implantacion del
correo electronico en la Diputacion General de Aragén». En: IV Jornadas sobre las tecnologias de la informacion
para la modernizacion de las Administraciones Piiblicas. TECNIMAP’95. Ministerio para las Administraciones
Publicas. Madrid, 1995.

Galindo, F., Quirchmayr, G., (eds.). Advances in Electronic Government. Pre-Proceedings of the Working Conference
of the International Federation of Information Processing, Zaragoza, Seminario de Informiticay Derecho. Universidad
de Zaragoza, 2000.

Las Directivas basicas fueron: Directive 95/46/EC of the European Parliament and of the Council of 24
October 1995 on the protection of individuals with regard to the processing of personal data and on the
free movement of such data, Directive 1999/93/EC of the European Parliament and of the Council of 13
December 1999 on a Community framework for electronic signatures, Directive 2000/31/EC of the European
Parliament and of the Council of 8 June 2000 on certain legal aspects of information society services, in
particular electronic commerce, in the Internal Market (‘Directive on electronic commerce’) y la Directive
2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing of
personal data and the protection of privacy in the electronic communications sector (‘Directive on privacy
and electronic communications’).

El proyecto mas significativo fué el apoyado por la Unién Europea denominado AEQUITAS: The Admission
as Evidence in Trials of Penal Character of Electronic Products Signed Digitally. El informe final (1998) esta
situado en: http://cordis.europa.eu/infosec/src/study11.htm (Consultado el 18 de agosto de 2009).

Galindo, F. «Public Key Certification Providers and E-government Assurance Agencies. An Appraisal of
Trust on the Internet». En: Database and Expert Systems Applications. Workshops. Los Alamitos. IEEE, 2001.
Las actividades realizadas conjuntamente con los Notarios espafoles estuvo en el origen de la Agencia
Notarial de Certificacion http://www.ancert.com (Consultado el 18 de agosto de 2009) .

Ver la infraestructura de clave ptblica LEFIS UNIZAR en: https://lefis.unizar.es/pki/index.php?lang=es
(Consultado el 18 de agosto de 2009).

“Sociedad omnipresente” o “Ubiquitous society” es una expresion habitual en los paises del Norte de
Europa: Aarnio, R. «Data protection here and now». En: Saarenpéd, A., (ed.) Legal privacy. LEFIS Series. Vol.
5. Zaragoza: Prensas Universitarias, 2008.

Galindo, F. «Justicia, gobernanza y legalidad». En: Seqiiéncia. Vol. 17, 2007.

Galindo, F. (ed.). Gobierno, Derecho y Tecnologias: las actividades de los poderes piiblicos. Cizur Menor., Thomson
Civitas, 2006.

Galindo, F. (ed.). <LIACTES/IFIP Workshop on E-Government: Legal, Technical and Pedagogical Aspects,
Albarracin Spain, 8-10 May 2003». The Journal of Information, Law and Technology (JILT). http://www2.warwick.
ac.uk/fac/soc/law/elj/jilt/2003_1/liactes (Consultado el 18 de agosto de 2009).

El Campus Virtual Compartido sobre Derecho y TIC: Law&ICT Shared Virtual Campus, esta apoyado por
la Unién Europea, Programa Capus Virtuales Proyecto 133837-LLP-1-2007- ES-ERASMUS-EVC. La péagina
web esta situada en: http://www.lawict.eu/ (Consultado el 18 de agosto de 2009).

Ver mas detalles en: http://courses.lefis.unizar.es/index.php?option=com_contenté&task=view&id=94&Itemi
d=241 (Consultado el 18 de agosto de 2009) .

Ver supra nota 28.

Hablamos de LEFISpedia. Una aproximacion inicial esta situada en: http://www lefis.org/wiki/index.php5/
Conceptos (Consultado el 18 de agosto de 2009).

Hablamos de la Biblioteca digital LEFIS. Una aproximacion inicial esta situada en: http://courses.lefis.unizar.
es/index.php?option=com_wrapper&Itemid=335 (Consultado el 18 de agosto de 2009)

La coleccion esta situada en: http://puz.unizar.es/catalogo/colecciones_libros.php?coleccion=40 (Consultado
el 18 de agosto de 2009).

También hay instituciones radicadas en India, China y Rusia, por ejemplo.

Sobre el proceso de reforma ver, en general: Michavila 2008, en Derecho: Galindo 2009.

La heterogeneidad de aproximaciones y puestas en practica por paises del proceso de Bolonia puede verse
en: Ederer y otros 2008.
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36 Ver el Informe final de LEFIS en: http://www lefis.org/images/documents/management/Progress_and_final_
reports/lefis/Informe_Final_Lefis_2007_EN-DEFGALKk.pdf (Consultado el 18 de agosto de 2009).

% Una valoracion, con ejemplos, de las posibilidades del uso los medios teleméaticos en la docencia se encuentra
en: Moral y otro 2009.
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